North Franklin School District
Network/Internet Code of Conduct

Use of the North Franklin School District
computer Network/Internet services shall
be in support of education and research
that is consistent with the mission of the
District. Network/Internet use is limited
to those persons who have been issued
District approved accounts. Use will be in
accordance with the N.F.S.D.
Network/Internet User Agreement
Permission Form and this Code of
Conduct. Misuse or abuse of
Network/Internet privileges will result in
loss of access, as well as disciplinary
action.

1. Protect your Network/Internet User
Account and log-in information. Do not

share or use another’s

password. Use only your own password.

2. Respect the privacy of others. Do not
use other users’ passwords.

3. Be ethical and courteous. Do not
send hate, harassing or obscene mail,
discriminatory remarks, or demonstrate
antisocial behaviors.

4. Treat information created by others
as the private property of the creator.
Respect copyrights.

5. Do not destroy, modify or abuse the
hardware or software in any way.

6. Maintain the integrity of files and
data. Do not modify or copy files/data of
other users without their consent. Do
not change computer settings.

7. Use the Network/Internet in a way
that does not disrupt its use by others.

8. The Network/Internet is to be used
for school purposes only. Itis not to be
used for commercial or individual use.

9. Do not “hack” the system. Do not
develop or pass on programs that harass
other users

or infiltrate a computer or computing
system and/or damage the software
components of a computer

computing system, such as viruses,
worms, “chain” messages, global mailings,
RegEdit, etc.

10. Use the Network/Internet to access
only educationally relevant material. Do
not access E-mail

Accounts or Chat Rooms. The Internet is
for school reference and research only.

11. Do not use the Internet to access or
process pornographic or otherwise
inappropriate material.

** Network/Internet access is a privilege
—not a right. Access entails
responsibility.

** The N.F.S.D. reserves the right to
remove a user’s account if it is
determined that the user is engaged in
unauthorized activity or is violating this
Code of Conduct or the
Network/Internet User Agreement
Permission Form.



North Franklin School District
Computer Networking Guidelines

Computer networking allows North Franklin
School District students, faculty and staff to
communicate and exchange data with computers,
which may be across the city, the country, or the
world. With these tremendous resources come even
greater responsibilities to use computers legally,
ethically, and effectively. These guidelines are
intended to provide you with a basic outline of some
of the types of responsibilities involved in the use of
computer network resources at North Franklin
School District. Violations may result in loss of
computer support and/or network access, as well as
other penalties.

All Internet activities must be strictly for
educational and administrative purposes. The
following activities are prohibited:

« Playing games on the Internet

e Web surfing (except for educational purposes in
a classroom environment)

e Downloading files that are not strictly for
educational purposes

e Using another’s password or account

« Sending hate, harassing or obscene mail

e Accessing pornography, offensive messages or
pictures

e Harassing, insulting, defaming or attacking
others

e Damaging computers, altering computer
systems or computer networks, or altering
computer settings

e Accessing chat rooms

e Personal shopping

The North Franklin School District has enabled
Internet Web filtering. This will stop users from
accessing inappropriate Internet Sites. Every time
the filter blocks a site a log entry is made that
indicates the following: Who attempted to access the
site, the time of attempt, and the site blocked. If this
information shows a trend of inappropriate Internet
activity, this information will be provided to the
building administrator (Principal/Supervisor). If you
access a site that you feel is inappropriate or if a site
is blocked that must be accessed, see your building
technical contact or District Network Specialist.

District provided Electronic Mail (E-mail)
accounts are for business purposes only. Please
limit personal use of E-mail to a minimum.
Remember E-mail is not a secure method of message
transmission, please do not send anything on E-mail
that you do not want others to see.

Network administrators may review files and
communications to maintain system integrity and
insure that users are using the system responsibly.
Users should have no expectations of privacy in their
electronic files.

Any system or account which requires password
access will only be used by the authorized user.
Account owners are ultimately responsible for all
activity under their account. Account passwords are
not to be shared.

I acknowledge that accessing the North Franklin
School District (NFSD) Computer Network
constitutes an agreement to abide by the District
Computer Policies and Computer Networking
Guidelines. The NFSD computer systems may be
monitored for all lawful purposes, including: to
ensure that their use is authorized, for management
of the system, to facilitate against unauthorized
access and to verify security procedures,
survivability and operational security. Using this
system constitutes consent to monitoring. All
information, including personal information, placed
on or sent over this system may be obtained during
monitoring. Unauthorized use could result in
criminal prosecution.

I acknowledge that District-provided Electronic Mail
(e-mail) accounts are for business purposes only.
E-mail is not a secure method of message
transmission. | will not send anything on e-mail that
| do not want others to see. | am responsible for the
appropriateness, content and addressing of material
that | send via e-mail. | agree that HATE mail,
harassment, discriminatory remarks or other
antisocial behaviors are expressly prohibited. The
North Franklin School District is not responsible for
any lost or missing e-mail.

Misuse or abuse of Network/Internet privileges will
result in loss of access, as well as disciplinary action.

I waive any claims against North Franklin School
District and/or its employees’ or directors’ use of the
computer Network or Internet services. In addition, |
agree to fully indemnify the N.F.S.D. and /or its
employees and hold them harmless for any claims
made by anyone, which arise from my use of the
N.F.S.D. computer Network, or Internet services.

| have read the Compute Network Guidelines (this
document) and agree to the guidelines.

Print Name

Signature

Date




Distrito Escolar del Norte de Franklin
Cédigo de Conducta de la Red de Trabajo/ Uso de Internet

El uso de computadoras de la Red de Trabajo/servicios de Internet del Distrito Escolar del
Norte de Franklin debera ser en apoyo a la educacidn e investigacién que sea consistente con
la misidn del Distrito. El uso de la Red de Trabajo/ Internet es limitado para aquellas personas
a quienes se ha expedido una cuenta aprobada por el Distrito. El uso debe estar en
concordancia con la Forma de Permiso del Acuerdo para Uso del Internet/ Red de Trabajo de
N.F.S.D. y de este Cédigo de Conducta. El mal uso o abuso de los privilegios de la Red de
Trabajo/ Internet resultara en la pérdida del acceso, asi como de una accidn disciplinaria.

1. Protege tu informacion de acceso y Cuenta de Usuario de la Red de Trabajo/ Internet.
No compartas o uses la clave secreta de acceso de alguien mas. Usa sélo tu propia clave secreta
de acceso.

2. Respeta la privacidad de otros. No uses las claves secretas de acceso de otros usuarios.

3. Sé ético(a) y cortés. No envies correos de odio, acoso u obscenos, comentarios
discriminatorios, o demuestres comportamientos anti-sociales.

4. Trata la informacion creada por otros como la propiedad privada de su creador. Respeta los
derechos de autor.

5. No destruyas, modifiques o abuses del equipo (hardware) o paqueteria (software) de
computo de ninguna manera.

6. Mantén la integridad de los archivos y datos. No modifiques o copies archivos/ datos de otros
usuarios sin su consentimiento. No alteres los pardmetros (settings) de las computadoras.

7. Usala Red de Trabajo/ Internet de forma que no perturbe su uso para otras personas.

8. La Red de Trabajo/ Internet deben ser usados para propdsitos escolares Gnicamente. No
son para usos personales o comerciales.

9. No “hackear” (obtengas acceso ilegal, sin permiso) al sistema. No desarrolles o pases
programas que hostiguen a otros usuarios o infiltren una computadora o sistema de
computo y/o dafies los componentes del software de una computadora o sistema de
computo, tales como virus, gusanos, mensajes “en cadena”, correos globales, RegEdit, etc.

10. Usa la Red de Trabajo/ Internet para acceder Unicamente material relevante
educativamente. No acceder Cuentas de Correo Electronico o Salones virtuales para Platicar
(Chat Rooms). El Internet es para referencias escolares y de investigacion unicamente.

11. No uses el Internet para acceder o procesar pornografia o de otra forma material
inapropiado.

** El acceso a la Red de Trabajo/ Internet es un privilegio — no un derecho. El acceso implica
responsabilidad.

** N.F.S.D se reserva el derecho de remover la cuenta de usuario si se determina que el/la
usuario esta involucrado(a) en actividad no-autorizada, o si esta violando este Cédigo de
Conducta o la Forma de Permiso del Acuerdo de Uso del Internet/ Red de Trabajo.
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Distrito Escolar del Norte de Franklin
Lineamientos para el Sistema de Red de Computadoras

El sistema de red de computadoras le permite a los
estudiantes, facultad y personal del Distrito
Escolar del Norte de Franklin, comunicarse e
intercambiar datos con computadoras, que
pudieran estar a lo largo de la ciudad, el pais, o el
mundo. Con estos tremendos recursos vienen grandes
responsabilidades para el uso de las computadoras
legal, ético y efectivamente. Estos lineamientos tienen
la intencion de proveerles con un perfil bésico de
algunos de los tipos de responsabilidades
involucrados en el uso de los recursos del sistema de
red de computadoras en el Distrito Escolar del Norte
de Franklin. Las violaciones a estos lineamientos
pudieran resultar en la pérdida del apoyo
computacional y/o acceso al sistema de red, asi como
otras penalidades.

Todas las actividades con el Internet deben ser
estrictamente para propésitos educativos y
administrativos. Las siguientes actividades quedan
prohibidas:

e Jugar juegos en el Internet

e Surfear por la Red (excepto para propésitos
educativos en un ambiente de salén de clases)

e Descargar archivos que no sean estrictamente
para propdsitos educativos

e Usar la clave o nimero de cuenta de alguien
mas

e Enviar correos de odio, acoso u obscenos

e Acceder pornografia, mensajes o fotos ofensivos
e Acosar, insultar, difamar o atacar a otros

e Daflar computadoras, alterar sistemas
computacionales o redes de computadoras, o
alterar las configuraciones de computadoras

e Acceder “chat rooms” (salones de charla)

e Hacer compras personales

El Distrito Escolar del Norte de Franklin ha
habilitado filtros para el acceso a la Red de
Internet. Esto detendrd a los usuarios de acceder
sitios de Internet inapropiados. Cada vez que el filtro
bloguea un sitio, un registro de entrada se crea que
indica lo siguiente: Quién intentd acceder el sitio, la
hora del intento, y el sitio bloqueado. Si esta
informacién muestra una tendencia de actividad en el
Internet inapropiada, esta informacion seré proveida
al administrador del edificio (Director/Supervisor). Si
accedes a un sitio que sientes que es inapropiado, o si
un sitio esta blogueado que deba ser accedido, ve al
contacto técnico de tu edificio o al Especialista del
Sistema de Red del Distrito.

Las cuentas de Correo Electrénico (E-mail)
proveidas por el Distrito son para asuntos de
negocios Unicamente. Por favor limiten el uso
personal de estos E-mails al minimo. Recuerden que
el E-mail no es un método seguro de transmision de
mensajes, por favor no envien nada por E-mail que no
quieran que otros vean.

Los administradores del sistema de red pueden
revisar los archivos y comunicaciones para
mantener la integridad del sistema, y asegurar que
los usuarios estén empleando el sistema
responsablemente. Los usuarios no deberan tener

expectativas  de archivos

electrénicos.

privacidad en sus

Cualquier sistema o cuenta que requiera de una
clave de acceso solo podra ser usada por el usuario
autorizado. Los duefios de las cuentas son
ultimamente responsables de toda actividad bajo su
nimero de cuenta. Las claves de acceso de las cuentas
no deben ser compartidas.

Yo reconozco que acceder el Sistema de Red de
Computadoras del Distrito Escolar del Norte de
Franklin (NFSD) constituye un acuerdo a cumplir
con las Politicas de Computacion del Distrito y a
los Lineamientos para el Sistema de Red de
Computadoras. Los sistemas de computadoras de
NFSD podrian ser monitoreadas para todo propésito
legal, incluyendo: el asegurarse de que su uso esté
autorizado, para manejo del sistema, para facilitar en
contra del acceso no autorizado y para verificar
procedimientos de seguridad, supervivencia y
seguridad operativa. Usar este sistema constituye el
consentimiento al monitoreo. Toda la informacién,
incluyendo la informacion personal, colocada o
enviada a través de este sistema puede ser obtenida
durante el monitoreo. El uso no autorizado podria
resultar en prosecucion criminal.

Reconozco que las cuentas de Correo Electrénico (e-
mail) provistas por el Distrito son para propdsitos de
este dmbito Unicamente. El e-mail no es un método
seguro de transmision de mensajes. No enviaré nada
por e-mail que yo no quiera que otros vean. Soy
responsable de la idoneidad, contenido 'y
direccionamiento del material que envio por e-mail.
Estoy de acuerdo que correos de ODIO, acoso,
comentarios discriminatorios u otros
comportamientos antisociales estdn expresamente
prohibidos. El Distrito Escolar del Norte de Franklin
no es responsable de ningin e-mail perdido o faltante.

El mal uso o abuso de los privilegios del Sistema de
Red/Internet resultard en la pérdida del acceso, asi
también como en una accidn disciplinaria.

Desisto de cualquier reclamo en contra del Distrito
Escolar del Norte de Franklin y/o el uso del Sistema
de Red de Computadoras o Servicios de Internet de
sus empleados o directivos. Ademas, acuerdo
indemnizar totalmente a N.F.S.D. y/o sus empleados
y mantenerlos libres de dafios de cualquier reclamo
hecho por quien fuese que se presentase por mi uso
del sistema de red de computadoras de N.F.S.D., o
servicios de Internet.

He leido los Lineamientos del Sistema de Red de
Computadoras (este documento) y estoy de acuerdo
con los lineamientos.

Escribe tu nombre

Firma

Fecha



